Ejercicios tema 4


1.- Averigua qué diferencias básicas existen entre los sistemas de autenticación Kerberos, PGP y PAM.

Kerberos es un protocolo de seguridad creado por MIT que usa una criptografía de clave simétrica para validar usuarios con los servicios de red (evita el envío de contraseñas a través de la red).

PAM (Pluggable Authentication Module) no es un modelo de autenticación, sino un mecanismo que proporciona una interfaz entre las aplicaciones de usuario y diferentes métodos de autenticación.

Intenta solucionar uno de los problemas clásicos de la autenticación de usuarios y es que una vez que se ha definido un método de autenticación es difícil cambiarlo. PAM permite comunicar nuestras aplicaciones con los métodos de autenticación que queremos de forma transparente.

PGP es un paquete de seguridad para comprimir, cifrar y/o firmar archivos para su intercambio. No es un estándar de correo electrónico en Internet.

PGP ofrece los siguientes servicios de seguridad:

• Confidencialidad

• Integridad

• Autenticación

• No repudio en origen

PGP utiliza RSA para la generación de claves y firma del mensaje, IDEA para el cifrado del mensaje y MD5 para la generación de un resumen del mensaje.
2.- Tanto FTP como Telnet y SSH permiten acceder a sistemas remotos. Sin embargo, entre ellos existe una diferencia que hace que sea más aconsejable utilizar SSH. ¿Cuál es esa diferencia?

La diferencia estriba en que SSH crea un túnel seguro para la transmisión de datos, cosa que FTP y Telnet no lo hacen.

3.- Averigua qué es el Indirect Port Forwarding.

El Port Forwarding permite hacer un túnel entre puertos directamente entre dos máquinas, y en forma indirecta usando una máquina intermedia.

4.- Haz una lista de clientes SSH para Windows de libre distribución.

Xming ejecución remota de aplicaciones Linux en Windows: http://www.straightrunning.com

EngInSite DataFreeway es un cliente de conexión y transferencia de archivos, con soporte para los protocolos SSH, WebDAV, FTP y FTPS: http://www.enginsite.com

5.- ¿Podría un usuario configurar gráficamente una impresora conectada a una máquina remota?¿Cómo?

Sí. Por ejemplo, se puede usar el reenvío por X11 para crear una sesión segura e interactiva y ejecutar la herramienta de configuración de la impresora.

Para ello hay que conectarse al servidor usando ssh y ejecutar la orden correspondiente. Después, ya se podrá configurar de forma segura la impresora en el sistema remoto.

6.- Averigua qué es VNC, para qué se utiliza.

Virtual Networking Computing es un software cliente/servidor que permite acceder remotamente a sesiones gráficas X-Windows. Con VNC se puede acceder desde cualquier ordenador de la red que tenga instalado el cliente vncviewer a una sesión abierta en nuestro ordenador.

Permite ver el escritorio de otro usuario de mi red. De este modo, podemos compartir nuestro escritorio con otros usuarios de mi red.

7.- ¿Qué ventajas tiene la utilización de PuTTY Tray sobre PuTTY?

PuTTY Tray permite guardar las sesiones en un archivo que se puede exportar. De esa forma, el usuario tiene disponibles las configuraciones de los servidores a los que se conecta, sin necesidad de volver a hacerlo si se conecta desde otro equipo.

PuTTY lo único que hacía era guardarlo en el registro de Windows.

8. ¿Existe alguna versión de PuTTY para la generación de claves RSA y DSA?

PuTTYgen es una utilidad de generación de claves RSA y DSA.

9.- ¿Crees que el cortafuego de Windows puede interferir en la utilización de Remote Desktop?

Sí. Hay que asegurarse de que el cortafuegos de Windows no bloquee las conexiones al equipo. Hay que permitir explícitamente el tráfico de acceso remoto.

10. ¿Qué diferencia hay entre utilizar nxclient o Remote Desktop? ¿Sirven para lo mismo?

En realidad, la tecnología NX soporta para sus conexiones tanto el protocolo RDP como VNC (Virtual Network Computing) y X11.

11.- ¿Cuáles son las ventajas de utilizar los servicios de Terminal Server?

Una de las ventajas mas importantes de Terminal Server es la posibilidad de instalar aplicaciones en una organización de forma centralizada.

Permite también utilizar un hardware más económico si los usuarios no necesitan tener instaladas las aplicaciones en su ordenador. Incluso con equipamiento antiguo. La actualización de  las aplicaciones y su control es mucho mas sencilla si se hace de forma centralizada. También tiene mayor seguridad y fiabilidad.

La administración y soporte al usuario se hacen remotamente.

12.-  ¿Qué entiendes por límite de sesión remota activa e inactiva?

El límite de sesión remota activa es el tiempo máximo que puede guardarse la conexión de una sesión activa. Cuando el límite de tiempo expira la sesión se desconecta o restablece.

El límite de sesión remota inactiva es el tiempo máximo sin actividad de conexión permitido antes de que la sesión sea desconectada o restablecida.
Ejercicios a realizar

1.- ¿Qué es XDCMP?

2.- Indica cuál es la función del servicio VNC.

3.- Averigua qué es y para qué sirve la herramienta WinSCP.
4.- instala un programa para controlar otro pc
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